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Dwulicowos¢ sztucznej inteligencji

Warszawa, 14 listopada 2023 - Z generatywng sztuczng inteligencja
wspotpracujg zardwno cyberprzestepcy jak i cyberpolicjanci. Kto dzi$ ma
przewage w cyberprzestrzeni i jak sztuczna inteligencja zwalcza samag
siebie?

Wedtug ogtoszonego w pazdzierniku br. CISO Report, globalnego badania

opinii szeféw cyberbezpieczenstwa firm z réznych branz 70% z nich

uwaza, ze sztuczna inteligencja (SlI) bardziej sprzyja atakujgcym niz

obrornicom. Jednym i drugim Sl utatwia i przyspiesza prace, a na dodatek

stale jg wudoskonala. Dzieki np. ChatGPT kazdy moze napisac

profesjonalnie skonstruowany list do Elona Muska lub Billa Gatesa

zprosba o datki i nawet poczatkujacy programista moze naktonié to Avenga

narzedzie do napisania ztosliwego kodu. Z drugiej strony nawet mate ul. Przyokopowa 26 (Proximo II)
i Srednie firmy wspierane przez sztuczng inteligencje moga radzi¢ sobie 01-208 Warszawa

Z coraz bardziej wyrafinowanymi atakami, poniewaz Sl sprawia, ze mate
zespoty moga pracowad prawie tak samo wydaijnie jak te duze. Sl haruje
dniami i nocami bez oznak zmeczenia analizujgc ogromne ilosci danych.
Skad zatem az tyle wskazar na ciemng strone mocy?

www.avenga.com

— O czarnym charakterze sztucznej inteligencji decyduje jej naturalny brak
moralnosci, wynikajacy po prostu z faktu, ze nie kryje sie za nig zadna
magiczna samoswiadomoscé, tylko bezwzgledna matematyka — mowi
Mateusz tepicki, lider Data Competency Center w Avenga.
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Od lat Sljest obsadzana w roli cyberpolicjanta. We wspomnianym badaniu
CISO Report eksperymentowanie ze sztuczng inteligencja w celu
cyberobrony zadeklarowato 35% szefow bezpieczeristwa.

Systemy sztucznej inteligencji monitoruja sieci, wykrywaja nielegalne
aktywnosci, identyfikuja potencjalne zagrozenia i przeciwdziatajg nim.
Problem polega na tym, ze ci dobrzy i ci zli korzystajg z tych samych
technologii.

Sieci GAN (Generative Adversarial Networks) sa metoda, ktérag
cyberprzestepcy wykorzystujg m.in. do tworzenia tzw. deepfake'dw, czyli
nieprawdziwych tresci, takich jak fatszywe zdjecia, filmy i nagrania
dzwiekowe. Te algorytmy pozwalajg na precyzyjne mapowanie mimiki
twarzy, gestdéw, ruchdw warg i innych subtelnych detali, co sprawia, ze
podrébki sg trudne do zidentyfikowania.



Cyberpolicjanci, uzywajac tych samych sieci GAN, tworzg narzedzia do wykrywania deepfake'dw. Sg one
w stanie wykry¢ np. ruchy oczu niezgodne z mimika twarzy, btedne odbicia swiatta lub niewtasciwe cienie.
Z kolei popularna metoda z obszaru technologii przetwarzania jezyka naturalnego (NLP) - Transformer -
utatwia wykrywanie fatszywych nagrann gtosowych np. poprzez znalezienie niezgodnosci w mowie,
dziwacznych intonacji lub tekstu, ktory nie pasuje do kontekstu. S| analizuje tez metadane plikdw
multimedialnych w celu wykrywania niespdjnych informacji o miejscu, dacie, czy zrédle.

Sieci GAN sa tez wykorzystywane do tworzenia testéw bezpieczeristwa i symulacji atakdw. Przy pomocy
materiatow typu deepfake w potgczeniu z autentycznymi tresciami trenuje sie modele, ktdre pdznig)
pomagaja w identyfikacji podejrzanych materiatéw. Technologii i metod stosowanych w walce
z deepfake'ami jest wiecej.

Tymczasem po ciemnej stronie mocy Sl jest wykorzystywana do zautomatyzowanego przeprowadzania
atakdw, takich jak phishing, DDoS (paralizujgcych dziatanie stron i systeméw) lub préby kradziezy danych.
S| pomaga rowniez w tworzeniu bardziej zaawansowanych narzedzi do infiltracji systemow czy unikania
wykrycia.

- Sztuczna inteligencja nie ma wtasnej etyki. Koncowy efekt jej pracy zalezy wytacznie od moralnosci
uzytkownikdw i poziomu zabezpieczen — podkresla Mateusz tepicki.

Walka na przewagi

Specjalisci od cyberbezpieczeristwa nieustannie szukajg sposobdw na coraz lepsze zabezpieczenia sieci,
a cyberprzestepcy kombinuja, jak je omingé. | znowu pierwsze skrzypce gra tu sztuczna inteligencja.

Dzieki wykorzystaniu modeli predykcyjnych, zazwyczaj reaktywne dziatania cyberpolicjantéw moga stac
sie proaktywne. Narzedzia stworzone przy udziale uczenia maszynowego na podstawie historycznych
danych przewidujg przyszte zdarzenia. Modele predykcyjne sa wiec w stanie wykrywac zagrozenia jeszcze
przed ich zaistnieniem, ale ich skutecznosé mocno zalezy od jakosci wprowadzanych danych.

Zaawansowane programy antywirusowe wykorzystujg sztuczng inteligencje do znajdowania anomalii
w ogdlnej strukturze, logice programowania i przeptywie danych. Skanujg ruch sieciowy i dzienniki
systemowe w poszukiwaniu nieautoryzowanego dostepu, nietypowego kodu i innych podejrzanych
wzorcow, aby zapobiec naruszeniom. Filtry poczty e-mail moga analizowacd tekst w celu oznaczania
wiadomosci e-mail z podejrzanymi wzorcami (np. prébami phishingu) i blokowania réznych rodzajéw
spamu. Chronigc wrazliwe dane sztuczna inteligencja moze je zablokowa¢ w momencie, kiedy bedzie
podjeta préba wystania ich poza sied firmy lub instytucii.

Narzedzia kontroli dostepu wykorzystujg sztuczna inteligencje do blokowania logowan z podejrzanych
adresow IP, oznaczania podejrzanych zdarzen oraz proszenia uzytkownikéw ze stabymi hastami o zmiane
danych logowania i przejscie na uwierzytelnianie wielosktadnikowe. Z drugiej strony podnosza
bezpieczenstwo uwierzytelniania stosujgc np. dane biometryczne, informacje kontekstowe i dane
o zachowaniach uzytkownikéw do weryfikowania ich tozsamosci.

W tym samym czasie cyberprzestepcy zatrudniajg sztuczng inteligencje do tworzenia bardzigj
zaawansowanych i trudnych do wykrycia wiruséw i trojanéw. Moga tez przejmowad kontrole nad
samochodami autonomicznymi, maszynami budowlanymi, sprzetem produkcyjnym czy systemami
medycznymi powodujgc fizyczne zagrozenie dla otoczenia.



W cybernetycznej walce dobra ze ztem zotnierzami ciemnej strony mocy czesto sg boty. Majgc oparcie
w sztucznej inteligenciji moga pomagacd cyberprzestepcom w oszustwach i wytudzeniach: przejmuja konta
przy pomocy skradzionych danych uwierzytelniajacych, uszkadzaja lub wytaczajg siecii strony internetowe.
W reakciji na to powstato oprogramowanie, ktére moze analizowac ruch sieciowy i dane w celu identyfikaciji
wzorcow botdw i pomagac ekspertom ds. cyberbezpieczeristwa w ich zwalczaniu. Tu znowu dostajg oni
pomoc sztucznej inteligenciji, ktéra m.in. opracowuje przeciwko botom bezpieczniejsze CAPTCHA, pilnujac,
aby dane byty przesytane wytgcznie przez ludzi.

— Sztuczna inteligencja jest dzis kluczowym narzedziem w walce miedzy hakerami i cyberpolicjantami.
Wydaje sie, ze inicjatywa nalezy do przestepcow, ale ekspertom ds. bezpieczenstwa coraz lepiej wychodzi
ograniczanie mozliwosci nielegalnego wykorzystania sztucznej inteligencji. Nasze cyberbezpieczeristwo
nadal zalezy wiec przede wszystkim od ludzi — naukowcéw, inzynierdw i innych osdb za to
odpowiedzialnych — twierdzi Mateusz tepicki.

Cziowiek najstabszym elementem

Sl wspierajac cyberpolicjantdw w ochronie sieci pomaga ograniczy¢ ryzyko wystgpienia bteddw ludzkich.
Tymczasem to samo narzedzie w rekach cyberprzestepcdédw bezlitosnie wykorzystuje wszystkie ludzkie
utomnosci.

S| doskonali manipulacje psychologiczne, socjologiczne i wywieranie wptywu przekonujgc ofiary do
okreslonych zachowan, przekazywania pieniedzy albo ujawniania informaciji i udostepniania zasobdw. Si
pomaga w idealnym nasladowaniu np. korespondencji bankdw, firm czy organizacji, co sktania oszukanych
ludzi do ujawniania haset, numerdw kart kredytowych lub danych osobowych.

W kinie przy pomocy sztucznej inteligencji mozna byto sprawic, ze do widzéw przemowit niezyjacy szef
kuchni Anthony Bourdain, a w filmie ,Indiana Jones i artefakt przeznaczenia” zagrat Harrison Ford
odmitodzony o kilka dekad. — Dzi$ nie trzeba mie¢ hollywoodzkich budzetdéw, zeby tworzy¢ doskonale
podrobione filmy, zdjecia lub gtosy — podkresla ekspert z firmy Avenga.

S| generuje gtosy wykorzystywane do symulowania rozpaczy ofiar porwan dla okupu lub do oszukiwania
metoda ,na wnuczka". Podrobione gtosy prawdziwych liderdw opinii zachecaja do inwestyciji, skorzystania
z promocji lub przekazania darowizny. Sztucznie wygenerowany gtos moze tak dobrze nasladowad
oryginat, ze oszukuje oprogramowanie do rozpoznawania gtosu.

Przy pomocy gtoséw podszywajgcych sie pod osoby z dziatu HR cyberprzestepcy mogg zdobywad poufne
dane pracownikdw. Udajac osoby z dziatu zakupdw prébujg zmienia¢ numery kont bankowych w celu
wytudzenia ptatnosci na witasne konta. Atakujg centra obstugi klientéw, aby uzyskaé dostep do kont
klientéw, zmieni¢ dane kontaktowe lub dokonacd transakciji na niekorzys¢ klienta.

Cyberprzestepcy wykorzystujg zaawansowane technologie do nagrania gtosu oséb zajmujgcych kluczowe
stanowiska w zarzadach firm. Nastepnie uzywaja tych nagran, aby zadzwoni¢ do pracownikéw
finansowych lub innych, proszac o pilne przekazanie duzych srodkéw finansowych na okreslone konto.
Pierwszy nagtosniony w Europie atak tego rodzaju zostat opisany juz w pazdzierniku 2012 r. Napastnicy
oszukali brytyjskg firme energetyczng wytudzajgc 243 000 dolardw. Pienigdze przelane na wegierski
rachunek bankowy zostaty nastepnie przeniesione do Meksyku i rozestane do innych lokalizacji. W tym
przypadku strate zrekompensowat ubezpieczyciel.



Dobro nie zawsze zwyciezy

Cyberprzestepcy szukajg sposobdw na dobranie sie do danych gromadzonych przez sztuczng inteligencje.
Dzieki nim mogg poznawaé tajemnice firm i instytucji albo naruszaé¢ prywatnosc¢ ludzi. Poprzez
modyfikowanie lub zatruwanie danych wykorzystywanych do tworzenia modeli sztucznej inteligencji mogag
zaktocacd funkcjonowanie catych branz.

Jednoczesnie wtasciciele najpopularniejszych chatbotéw OpenAl ChatGPT i Google Bard prébuja
zwalczad wykorzystywanie duzych modeli jezykowych (LLM) w przestepczej dziatalnosci. Nie jest jednak
tajemnica, ze cyberprzestepcy obchodzg te ograniczenia np. wykorzystujgc APl ChatGPT, skradzione
konta premium lub oprogramowanie do wtamywania sie na konta przy uzyciu dtugich list nielegalnie
pozyskanych adreséw e-mail i haset.

Aby utatwi¢ sobie dziatalnosé, przestepczy Swiat stworzyt juz wtasnego chatbota WormGPT. Narzedzie
dziata bez zadnych granic etycznych | nawet poczatkujgcym cyberprzestepcom umozliwia
przeprowadzanie atakdéw szybko i na duzg skale.

— Ochrona przed coraz bardziej wyrafinowanymi atakami wymaga nie tylko nadazania za rozwojem
technologicznym i solidnych strategii obronnych, ale tez powszechnej swiadomosci zagrozeri i metod
zapobiegania im. Walka o bezpiecznag sie¢ zapewne nigdy sie nie skoriczy i bedzie wymagad coraz lepiej
przygotowanych do niej ludzi — podsumowuje lider Data Competency Center w Avenga.

Wiecej na www.avenga.com
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