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Szczepionki na cyfrowg odpornosc¢ firm

Warszawa, xx wrzesnia 2021 — Przed 2019 rokiem tylko nieliczni zdawali
sobie sprawe, jak duze znaczenie dla odpornosci firm na utrudnienia wich
dziatalnosci, ma odpornos¢ cyfrowa. Dopiero koronawirus pokazat, ze
technologie cyfrowe mogag pomdoc nawet wtedy, kiedy przestaje dziatad
tradycyjna gospodarka. Dzi$ o poziomie odpornosci firm na wstrzasy
Swiadczy poziom odpornosci ich IT. Najwazniejsze ,szczepionki” na
uzyskanie cyfrowej odpornosci wybrat Jacek Chmiel, dyrektor Avenga
Labs, jednostki, ktéra analizuje technologiczne trendy i biznesowe
zastosowania innowacji.

Wedtug IDC, 87% europejskich organizaciji ma niskg odpornosé cyfrowa.
Oznacza to, ze w razie wystgpienia wydarzen utrudniajgcych dziatalnosc
biznesowa nie beda one w stanie zaradzi¢ im przy pomocy rozwigzan
cyfrowych. Nie bedg tez mogty wykorzysta¢ zmienionych warunkéw na
swojg korzysé. Wszystkie te firmy potrzebujg znacznych usprawnien
w zakresie narzedzi i mozliwosci cyfrowych.

W Polsce, mimo szybszego niz przed pandemia rozwoju gospodarki
cyfrowej, moze byc¢ jeszcze gorzej niz w catej Europie, poniewaz
zapdznienia dotycza samej cyfryzacii. Jak podaje GUS, w 2020 roku - juz
po pierwszej fali pandemii — zaledwie co czwarta firma zatrudniajgca co
najmniej 10 osdb kupowata jakies ustugi w chmurze (niemal 60% sposréd
duzych firm). Tylko co czwarte takie przedsiebiorstwo zatrudniato
specijalistdw od ICT (ponad 80% jesli chodzi o duze firmy).

- Myslenie o cyfrowej odpornosci na razie pojawia sie gtdwnie
w nielicznych, najbardziej zaawansowanych technologicznie firmach.
One juz traktuja IT jako integralng czes¢ biznesu. CTO/CIO wchodzag do
zarzgddw, umacniaja swojg role w biznesie. Od nich coraz bardziej zalezy
dziatanie firmy. Od nich oczekuje sie tez inicjatywy. Zanikajg dawne linie
podziatdw, aréwnoczesnie rosnie znaczenie odpornosci. Szczescie
prowadzenia biznesu w spokojniejszych czasach jest chyba za nami.
Myslenie zyczeniowe na pewno nie wystarcza. Potrzebne jest dziatanie —
uwaza Jacek Chmiel i wskazuje na 7 gtdéwnych elementéw cyfrowej
odpornosci:
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Odpornos¢ infrastruktury, ktéra uzyskuje sie poprzez odpowiedni dobdr
sprzetu i oprogramowania oraz wspdtprace z wiarygodnymi firmami
Swiadczacymi ustugi IT. Ciggtose pracy zwieksza sie dzieki redundancji,
monitorowaniu i  ostrzeganiu w czasie rzeczywistym oraz
zautomatyzowaniu dziatan naprawczych.

Odporno$¢  na  bankructwa [ nierzetelno§¢  dostawcéw
oprogramowania opiera sie na zasadzie, ze prawie zawsze istnieje inny
dostawca, oferujacy rozwigzania o podobnych mozliwosciach. Najlepigj
korzystaé z kilku dostawcdw lub poprzez system kar i wywieranie presiji
egzekwowac warunki umowy z tym jedynym.

Odpornosé¢ na zewnetrznych dostawcow nie pozwala zadnemu z nich
przeja¢ catkowitej kontroli nad projektami. Jedna z kluczowych kwestii jest
wtasnos¢ kodu i prawa do kontynuowania pracy nad tg sama bazg koddw
u innego dostawcy lub w ramach wewnetrznego software house'u.

Odporno$¢ danych zapewnia staty dostep do danych, nawet
w przypadku awarii rozwigzan typu SaaS. Redundantne pamieci masowe,
klastry silnikdw bazodanowych itp., to elementy ekosystemu danych, ktore
wspierajg jego odpornosé.

Odporno$é¢ na starzenie sie technologii pomoze unikngé sytuacii,
w ktérej ze wzgledu na zaleznos$¢ od starszych technologii firma nie bedzie
w stanie utrzymywaé lub rozwija¢ swoich rozwigzan cyfrowych. Aby
zminimalizowaé to ryzyko, zawsze lepiej stawia¢ na najpopularniejsze
technologie w danej dziedzinie.

Odpornos$é na utrate wiedzy, ktéra znika np. wraz z odejsciem z firmy
kluczowych specjalistéw. Tej odpornosci nabiera sie poprzez pilnowanie,
zeby pracownicy zawsze wyjasniali, dokumentowali swoje prace
i regularnie dzielili sie wiedza, szczegdlnie wtedy gdy jest zwigzana
z bazami kodu, konfiguracjami i wdrozeniami.

Odpornos$é w chmurze polega m.in. na zastosowaniu architektur chmury
natywnej (Kubernetes, Docker), ktére sprawdzajg sie w chmurach
hybrydowych, réwnowazac rézne publiczne chmury i lokalne
infrastruktury. Gdy niektére z weztéw lub cate klastry zawioda, ruch
zostanie przeniesiony do innego wezta lub klastra w innej chmurze lub
serwerowni, utrzymujac ptynnosc¢ dziatania.

Generalnie cyfrowa odpornosé¢ Ilubi standardy, przewidywalnosé
i jednolitos¢. Dlatego odporna firma musi oprzec¢ sie na procedurach.
Pomaga to w automatyzaciji wiekszosci typowych scenariuszy i pozwala
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specjalistom skupi¢ sie na poszukiwaniach i innowacjach rowniez
w obszarze odpornosci. Poza tym w odpornych firmach duzg wage
przywiazuje sie do doktadnego testowania i obserwowalnosci rozwigzan
IT. W tworzeniu oprogramowania wykorzystuje sie architekture
ewolucyjna, z natury wspierajgca ciggte zmiany.

Punktem wyjscia na drodze do cyfrowe] odpornosci jest zdefiniowanie jej
oczekiwanego poziomu. Docelowo cyfrowa odpornos¢ powinna stac sie
elementem proaktywnej strategii zarzgdzania ryzykiem w IT. Kluczem jest
znalezienie wiasciwe] réwnowagi pomiedzy eksperymentowaniem
i innowacyjnoscig a odpornoscig. W kazdej firmie bedzie ona uzyskana
inaczej.
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